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Vernetzte Dinge

® Dinge sind haufig batteriebetrieben
- Energieverbrauch ist kritisch

® Drahtlose Netze zur Vernetzung der
Dinge
® Kommunikation iber mehrere Hops
maoglich
® Dinge sind oftmals gleichzeitig

Datenquelle/-senke und weiterleitender
Knoten

Protokolle fir den Medienzugriff
Routingprotokolle

Zuverlassiger Datentransport?
Protokolle fiir den Datentransport

N2 2 2

® Anschluss an das Internet
- ,Kompatibilitat® mit Internet-Protokollen
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Verschiedene Blickwinkel ﬂ(".

® Viele, viele Forschungsarbeiten
® ... einige grundlegende Arbeiten werden vorgestellt

B Erste Produkte und Standards

® ZigBee
® Von der ZigBee Alliance getrieben /) |ance

B ,ZigBee is the language that allows you to control the everyday devices around
you“

® Anwendungsbereiche
® Smart Homes, Connected Lighting, Utility Industry, Retail Services
| 6LoWPAN
® Von der IETF getrieben
® Anbindung an das Internet steht im Mittelpunkt, basierend auf IPv6

® ... werden beide in der Vorlesung betrachtet
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Kapitel 4.1: Medienzugriff ﬂ(".

Funkmedium 1
Grundlegendes

Medienzuteilung }

Medienzugriff

Medienzugriffs-
protokolle
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Drahtlose Kommunikation

B Betrachtetes Medium: Funk

® Relativ hohe Unzuverlassigkeit des drahtlosen Mediums
® Hohe Fehlerraten

B Geteiltes Medium
B Zugriff muss geregelt werden — geeignete Verfahren erforderlich
- ... siehe auch Vorlesung Mobilkommunikation ‘m

® Anforderungen

® Hohe Lebenszeit der vernetzten Dinge
® ... moglichst wenig Energie verbrauchen

® Robustheit
® Z.B. haufige Topologiednderungen durch ,schlafende” Systeme

W Skalierbarkeit
® Vernetzung von hunderten, tausenden Dingen

® Selbstorganisation
® Sicherheit und Schutz der Privatsphare
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Funkmedium ]

Grundlegende Jedien,
zuteilung
Komponenten
Medienzugriff . .
J Medienzugriffs-
protokolle
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Hohere Fehlerraten als drahtgebundene Medien
W Z.B. Streuung, Beugung, Reflexion, Abschattung
Niedrigere Datenraten als drahtgebundene Medien
W Z.B.|EEE 802.15.4 ~250 kbit/s
Hohere Verzogerungen, grofdere Schwankungen
m Ubertragungsqualitat unterliegt hohen Schwankungen
® Verbindungsabbriiche
Geringere Sicherheit gegeniber Abhoren, aktive Attacken

® Luftschnittstelle ist flr jeden einfach zuganglich, Basisstationen kdnnen
vorgetauscht werden

B Systeme kdnnen korrumpiert, entfernt und zugeftigt werden
Regulierung der Frequenzbereiche

® Frequenzen mussen koordiniert werden (national/international)

® Viele sinnvoll nutzbare Frequenzen sind schon vergeben

® WSANS nutzen ublicher Weise das ISM Band (~ 2.4 GHz)

Unidirektionale Links
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Signalausbreitung

® Signalausbreitung im idealen Fall
® Signalausbreitung wird nicht durch Hindernisse beeinflusst

d

A
v

m  Mittlere Empfangsleistung nimmt mit 1/d? ab
B d = Entfernung zwischen Sender und Empfanger
B P, P,: Sende- bzw. Mittlere Empfangsleistung

® Proportionalitatsfaktor hdngt von Frequenz ab

o 1

e
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Signalausbreitung

‘p MK

® Unterschiedliche Bereiche der Signalausbreitung

® Ubertragungsbereich

® Kommunikation moglich

® Niedrige Fehlerrate
® Erkennungsbereich

B Signalerkennung moglich

® Keine Kommunikation mdglich
B Interferenzbereich

® Signal kann nicht detektiert
werden

® Signal tragt zum
Hintergrundrauschen bei

Entfernung

® Bereiche sind nicht scharf
gegeneinander abgegrenzt!

® Unit-Disc Modelle sind idealisiert, aber nicht unbedingt realistisch
® Umwelteinflisse (z.B. Wetter, Personen) beeinflussen Bereiche
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Semi-Broadcast-Medium ﬂ(".
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® Drahtgebundene Netze (z.B. Ethernet)

B Systeme sind Uber Broadcast-Medium verbunden
B Systeme horen gesendete Dateneinheiten aller Systeme im Netz
® Kollisionserkennung durch Sender mdglich
® CSMA/CD-basierte Verfahren fur Medienzuteilung moglich

® Drahtlose Netze

B Systeme sind Uber Semi-Broadcast-Medium verbunden
B Systeme horen nur Dateneinheiten von Systemen in Reichweite
® Sender kann Kollision nicht erkennen, Kollision tritt beim Empfanger auf
® Problem der versteckten und ausgelieferten Endsysteme
B CSMA/CD-basierte Verfahren fur Medienzuteilung nicht einsetzbar
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Versteckte Endsysteme ﬂ(".
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® Beispielsituation

14

System A sendet zu System B
System C kann Signale von System A nicht mehr empfangen

System C will zu System B senden

® Medium ist fir System C frei (Carrier Sense versagt)
Kollision bei System B

B System A kann dies nicht erkennen (Collision Detection versagt)
System A ist ,versteckt® fur System C
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Ausgelieferte Endsysteme ﬂ(".
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® Beispielsituation
B System B sendet zu System A
B System C will zu System D senden

® System C muss warten
® Carrier Sense signalisiert ein ,besetztes Medium

® da System A aber aul3erhalb der Reichweite von System C ist, ist dies
unnotig

B System C ist System B ,ausgeliefert”
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Nahe und ferne Endsysteme ﬂ(".
‘p MK

® Beispielsituation
B Systeme A und B senden, System C soll empfangen
B Signalstarke nimmt quadratisch mit der Entfernung ab
® Signal von System B ,ubertont” das von System A
® System C kann System A nicht horen

® Problem muss bei der Konzipierung eines drahtlosen Netzes beachtet
werden

® Je nach Art der verwendeten Mechanismen ist exakte Leistungskontrolle
erforderlich, um ,uUbertonen® zu vermeiden.
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Medienzugriff
in WSANS
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Medienzuteilung

® Grundlegende Einordnung der hier betrachteten Verfahren
® Verwendung von Zeitmultiplex

® Konkurrierende Verfahren
® Evtl. in Kombination mit fest zugeteilten Zeitschlitzen

B Besonders zu beachten
® Energieverbrauch
B Latenz der Kommunikation

Kapitel 4: Kommunikation Institut fur Telematik
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Energieverbrauch

® Ausgangssituation
® Sensorknoten sind haufig Batteriebetrieben
- Energie ist wichtige, aber sehr beschrankte Ressource

® Energie sparen
® ... den Funktransceiver mdglichst haufig deaktivieren
® ,schlafen legen”

® Problem

® Wann muss ein System empfangsbereit sein? Wenn es schlaft kann es keine
Daten empfangen

® Beschrankung

® Kein Duplex-Betrieb unterstutzt
B Gleichzeitiges Senden und Empfangen i.d.R. nicht méglich
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Beispiele fur unndtigen Energieverbrauch

® Kollisionen beim Medienzugriff
B Mehrere Systeme senden gleichzeitig
® Uberlagerung der Dateneinheiten
® Dateneinheiten vom Empfanger nicht dekodierbar
B Sendewiederholungen erforderlich

-> Kollisionsvermeidung

® Unnotiges Lauschen (ldle Listening)

B System wartet auf den Empfang einer Dateneinheit obwohl niemand an
dieses System sendet

® Mithoren (Overhearing)
B System empfangt Dateneinheit, die nicht an es gerichtet ist

-> Duty-Cycling

20 Kapitel 4: Kommunikation Institut fur Telematik -‘-EI:EMATIES
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Kollisionsvermeidung

B Separate Signalisierung

® Out-of-Band Signalisierung

® Auf separatem Kanal

® Reservierung fester Zeitschlitze
® [n-Band-Signalisierung

® Auf gleichem Kanal

® Beispiel In-Band-Signalisierung
® Multiple access with collision avoidance (MACA)
B Sender sendet kurze Request to Send (RTS) Dateneinheit
® Empfanger antwortet mit Clear to Send (CTS) Dateneinheit
® Sender sendet Daten
® Wahrend Handshake-Phase kdnnen noch Kollisionen auftreten!
® Aber mit geringerer Wahrscheinlichkeit, da RTS/CTS sehr klein sind

Kapitel 4: Kommunikation Institut fir Telematik -"EI:EMATIES
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RTS-CTS Handshake ﬂ(".

® Vermeidung des Problems ,versteckter® Endsysteme
® Aund C wollen zu

B senden C

B A sendet zuerst RTS

B B antwortet mit
B CTS teilt Dauer der
Belegung mit A

B C wartet, da es das
CTS von B hort

® Vermeidung des Problems ,ausgelieferter* Endsysteme

®m B will zu A, C —

C irgendwohin senden ‘)
~ RTS RTS
« >
CTS
B C

® C wartet nicht mehr unnotig,
daes das CTS von A
nicht empfangt A
22 Kapitel 4: Kommunikation Institut fur Telematik -‘:r;I:EMATIES
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Duty-Cycling ﬁ("‘
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B Zielsetzung
® Energieverbrauch reduzieren

® Idee: Funktransceiver so oft wie mdglich deaktivieren
B Reduziert Overhearing und Ildle Listening
® Erhoht Latenz der Ubertragung!

® Funktransceiver bei Bedarf aktivieren um drahtloses Medium auf
Aktivitat zu prufen / eigene Ubertragungen durchzufiihren
B Sensorknoten aktivieren Funktransceiver koordiniert (gleichzeitig)
- synchrones Duty-Cycling
® Erfordert Zeitsynchronisation zwischen den Knoten

B Sensorknoten aktivieren Funktransceiver ohne Koordination
- asynchrones Duty-Cycling

23 Kapitel 4: Kommunikation Institut fur Telematik -‘-EI:EMATIES
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Beispiel: Keine Aktivitat

Ohne
Duty-Cycling

Synchrones
Duty-Cycling

Asynchrones
Duty-Cycling

24
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Funktransceiver aktiv
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Beispiel: Ubertragung B > A &(IT

Zu beachten: Duty-Cycling verursacht zuséatzliche Latenz

Ohne > A
Duty-Cycling T

T >
Synchrones 5 A
Duty-Cycling T

T >
Asynchrones > A
Duty-Cycling T

1‘ >

Funktransceiver aktiv TUbertragungswunsch TUbertragung
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WLAN und Bluetooth im Internet of Everything? Q(IT

® WLAN (IEEE 802.11)

® Hoher Energiebedarf durch
® Kollisionen
® Idle Listening
® Overhearing

® Bluetooth (IEEE 802.15.1)
® Langsamer, aufwandiger Synchronisationsprozess zum
Verbindungsaufbau (Slow Frequency Hopping)

® Verbindungsverwaltung kompliziert und teuer

® Synchronisation mehrerer Piconetze problematisch (Scatternetze)
® Haufige Datenverluste beim Uberbriicken von Piconetzgrenzen
® Durch mehrere Radio-Interfaces behebbar

® Dariber hinaus
® Bluetooth erfordert Zertifizierung bei Einsatz in kommerziellem Umfeld

% [LeDBO3]
/
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Bluetooth Smart (Bluetooth 4.0) ﬂ(".

® Enthalt die folgenden Protokolle
® Bluetooth classic, Bluetooth high speed und Bluetooth low energy

® Einige Eigenschaften von Bluetooth low energy
® Reichweite: ca. 150 m

® Datenrate: 1 Mbit/s, optimiert flr kleine Portionen von Daten (8-27 Byte)
® Kein Streaming, nicht fur Filetransfer optimiert
® Gut fur Ubertragung von Zustandsinformation (Zeit, Temperatur ...)
® Senden von Daten nur in sehr kurzen Zeitspannen, sonst Funktransceiver aus

B Bei klassischem Bluetooth war Audio Ubertragung zentraler Use-Case =
dauerhafte Ubertragung

® Dateneinheiten im Vergleich zu klassischem Bluetooth deutlich kleiner
® Adaptives Frequenzsprungverfahren im 2,4 GHZ-Band

® Relativ viel Intelligenz im Controller, z.B. Duty-Cycling
—>Lebenszeit der Gerate im Vergleich zu “normalem” Bluetooth deutlich erhéht

27 Kapitel 4: Kommunikation Institut fur Telematik -l-rE-I:EMATIES
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Bluetooth Smart

® Weitere Eigenschaften von Bluetooth low energy

Low energy Gerat versucht nicht dauerhaft neue Gerate zu finden bzw.
Beacons zu senden

® Ubernimmt der Master = Mehr Energiebedarf beim Master
Spezielle Low Energy (LE) Profile fiir energie-effizienteren Betrieb

® Z.B. HRP — Heart Rate Profile
Eingebaute Sicherheitsfunktionalitat, AES-128-CCM Verschlusselung
Lizenzfreier Betrieb

Optimierte Hardware gegentber klassischem Bluetooth
® Deutlich geringere Leistungsaufnahme (0,01 — 0,05W vs. 1W)
®m Kurzere Ubertragungsdauer pro Dateneinheit (3ms vs. 100ms)
® Geringere Latenz (6ms vs. 100ms)

... Konkurrenz fir ZigBee

- Insgesamt energie-effizienterer Betrieb moglich

28
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Medienzugriffsprotokolle aus dem akademischen Bereich
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Beispiele ,,klassischer* MAC-Protokolle

B Entwickelt fur drahtlose Sensornetze

® S-MAC (Sensor MAC)
B Entwickelt 2002 von Wei Ye, John Heidemann und Deborah Estrin
an der University of Southern California
® |Inspirierte viele der spateren MAC-Protokolle fiir drahtlose Sensornetze
® Bisher nicht im praktischen Einsatz, Interesse eher akademisch
B Zeitliche Synchronisation der Knoten

® B-MAC (Berkley Media Access Control)
® Entwickelt 2004 von Joseph Polastre, Jason Hill & David Culler
an der University of California, Berkeley
® Periodische Prifung des Kanals
B Keine zeitliche Synchronisation der Knoten
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Medienzugriff
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Medium
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Komponenten Duty-Cycling 1
Kollisions-
vermeidung
_ _ S-MAC
Medienzugriffs- B-MAC
protokolle '
|IEEE 802.15.4
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S-MAC

B Zielsetzung

® Energiebedarf gering halten, hierzu
® Vermeiden von unnoétigem Lauschen (idle listening)
® Vermeiden von Kollisionen
® Vermeiden von Overhearing

® Gute Skalierbarkeit
® Autokonfiguration

® Beim Entwurf weniger bertcksichtigt
® Fairness pro System
® Latenz

Kapitel 4: Kommunikation
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Grundlegendes Prinzip

B Idee

® Koordiniertes Schlafen vermeidet ,idle listening”

B Systeme erwachen gleichzeitig zur Kommunikation (rendezvous-point)
® Erforderlich

W Zeitliche Synchronisation der Systeme

® Hierzu Diskretisierung der Zeitachse in Rahmen fester Lange
® Jeder Rahmen besteht aus 2 Phasen fester Lange

® Listen Phase: Synchronisation + Datenaustausch anstol3en

® Sleep Phase: System schlaft oder Datenaustausch
B Ermoglicht Energie zu sparen

® Grundlegendes Schema

——— S-MAC Rahmen i S-MAC Rahmen i

33 Kapitel 4: Kommunikation Institut fur Telematik -"’TE:EMATICS
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Listen- & Sleep Phase

® Strukturierung der Phasen

® Listen Phase in Zeitschlitze gegliedert
B Pro Zeitschlitz maximal eine Dateneinheit (SYNC, RTS, CTS)
® Konkurrierender Zugriff auf Zeitschlitze (=: contention)

® Sleep Phase ohne Gliederung

® Listen Phase: System ist im Wachzustand

® Sync Phase: Synchronisation durch SYNC Dateneinheit
B Sende SYNC Dateneinheit in zufallig gewahltem Zeitschlitz
B SYNC Dateneinheit enthélt Zeitspanne bis zum Beginn der nachsten Sleep Phase

® RTS/CTS Phase: Datenaustausch anstof3en
B Wahle Zeitschlitz fur RTS zuféllig, dann Carrier Sense + RTS/CTS
B Maximal eine Dateneinheit pro Rahmen kann tbertragen werden

B Sleep Phase: Datenaustausch oder System schlaft
W Entfallt, falls Datenaustausch angestof3en wurde
® Sonst: Funkschnittstelle temporéar deaktiviert

Kapitel 4: Kommunikation Institut fir Telematik -"EI:EMATIES
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S-MAC Rahmen ﬂ(".
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S-MAC Rahmen

Listen Phase Sleep Phase
— SYNC Phase | RTS/CTS Phase
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: Dateneinheit wird wahrend der Sleep Phase ubertragen
Sleep Phase verkurzt sich entsprechend

SYNC in zufalligem Zeitschlitz gesendet
: enthalt Zeitspanne bis zum Beginn der nachsten Sleep Phase
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Wichtige Protokollparameter

® Listen Phase: Zeitdauer der Listen Phase (t;;sten)

® Muss ausreichend lang sein, um SYNC, RTS, CTS innerhalb geeigneter
Contention Phasen uUbertragen zu kdnnen

® Lange ergibt sich aus Parametern der MAC und PHY Schicht z.B.

Datenrate,

etc.

B |[st also nicht frei wahlbar

SKIT

Karlsruher Institut far Technologie

® Duty Cycle: Zeitanteil, den ein System im Wachzustand verbringen soll
v DUty CyC|e:: tListen / tRahmen
® Frei wahlbar

""""" tRamen "~ Nisten TP Tt T T T T
Listen Phase Sleep Phase Listen Phase Sleep Phase
—>
Zelt
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Zusammenhang wichtiger Parameter Q(IT

® Ableitbare Parameter. Rahmenlange & Sleep Phase
® Werden aus Duty Cycle und Listen Phase berechnet
® Rahmenlange: Zeitdauer eines Rahmens (tzqhmen)

a trahmen = tListen™ tSleep
® Zeitdauer der Sleep Phase (tsieep)

® Beispiel
® Vorgabe: Duty Cycle = 10%, t;;sten,= 130 ms
® Berechnet: trahmen = 1300 MS, tgeep = 1170 ms
""""" fRamen ~ 7T T T Nisten TP T tsteep T T T
Listen Phase Sleep Phase Listen Phase Sleep Phase
>
Zeit
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Medienzugriff: Beispiel

® Multihop-Szenario

38

4 Systeme in einer Reihe

Nur benachbarte Systeme sind in
Kommunikationsreichweite
System A hat Dateneinheit fur D
™ A>B->C->D
Ende-zu-Ende Ubertragung

® Maximal eine Dateneinheit pro S-MAC Rahmen
® Entfernung: 3 Hops
® Dauer: 3 Rahmen (im Idealfall)

Kapitel 4: Kommunikation
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Beispiel

® Multthop: A>B->C->D

A A

)
@ 5
®
n e
< p
o
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@
(0))]
Q
(7))
(0]
e
o
o
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R N

....... 21

(d}]
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®
e
o
o o
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@ @
(0))] )
(D)
8
D c
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Ze?t

Rahmen n+2—

Bl

Bl
» <

Rahmen n

» |

Rahmen n+1

Sync Phase [RIEl RTs/CTSPhase [Rl RTs  [€ cts A Ack
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Erlauterungen zum Beispiel ﬂ(".
® Annahme
B Systeme sind bereits synchronisiert

® Rahmen n, RTC/CTS Phase
® A mdchte Dateneinheit an B Ubertragen

® A wartet Beginn der nachsten RTS/CTS Phase ab und wahlt zuféalligen Zeitschlitz
fur RTS

® Medium ist bis zum gewéhlten Zeitschlitz frei > A sendet RTS

® B antwortet mit CTS und bleibt empfangsbereit

® C empfangt CTS und geht schlafen (overhearing avoidance)
® Rahmen n, Sleep Phase

® D geht schlafen (da bisher unbeteiligt)

® A Ubertragt Dateneinheit

® B antwortet mit ACK und geht schlafen

® A empfangt ACK und geht schlafen

® Folgende Rahmen analog

40 Kapitel 4: Kommunikation Institut fir Telematik {r;l_—EMATIES
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Synchronisation ﬂ(".
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® Aufgabe
B System muss Anfang der nachsten Sleep Phase kennen lernen
® Vorgehensweise

B SYNC-Dateneinheit enthalt verbleibende Zeitspanne bis zum Beginn der
nachsten Sleep Phase

B System lernt Zeitplan von Nachbarn durch regelméafigen Austausch von
SYNC Dateneinheiten
® Falls noch kein Nachbar bekannt ist
B System wahlt eigenen Zeitplan
B Sonst: folge gelerntem Zeitplan
® - es entstehen zeitlich synchronisierte ,Inseln® mit jeweils eigenem Zeitplan
B Systeme an ,Insel“-Grenzen lernen und befolgen zuséatzlich Zeitplane
benachbarter Inseln
® Grenze der Insel wird so Uberbrickt
B System muss mehr Energie aufwenden
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Synchronisation: Beispiel Q(IT

® Beispielszenario

® Nur direkt benachbarte Systeme kénnen sich gegenseitig hoéren
® Beispiel

® Um A und D bilden sich zwei Synchronisationsinseln

B C Uberbruckt ZW|schen As und Ds Zeltplan Insel (blau bzw. gelb)

....................................................................................................................................................................

: = B, C & E empfangen SYNC und folgen dem
i jeweiligen Zeitplan

»C empfangt zwei SYNC Dateneinheiten

: mC folgt beiden Zeitplanen um Insel zu

.............................

i » A& D warten auf SYNC

: = Nach Timeout wahlen sie

i eigenen Zeitplan und
versenden diesen periodisch

uberbricken
Ae A A i A A A A
Be Timeout B B B B
ce H i% C| [C C| |C C| [C
De D 7D D D D
Ee Timeout 7 f f E E E Zeit
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Erlauterungen zum Beispiel ﬂ(".

A

A

System A kommt zum Netz hinzu
System A sendet SYNC Dateneinheit

B System A kommt zum Netz hinzu

® Nach Ablauf eines Timers ist noch kein Nachbar bekannt
® A wahlt eigenen Zeitplan (blau) und broadcastet diesen periodisch
® D & A kdnnen sich nicht hdren, D verhélt sich analog

® System B kommt zum Netz hinzu

® Lernt vor Ablauf des Timers den ,blauen’ Zeitplan und tbernimmt diesen
—> B broadcastet periodisch den ,blauen’ Zeiplan

® E verhélt sich analog zu B, lernt und broadcastet den ,gelben’ Zeitplan

B System C kommt zum Netz hinzu

43

® C lernt zunachst den ,gelben’ Zeitplan
B C lernt zusatzlich den ,blauen’ Zeitplan
® C befolgt und broadcastet beide Zeitplane
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ﬂ(IT

Erweiterung: Message Passing
n Ziel

®m Ubertragung groRer Einheiten von Nutzdaten
® Problem

® Bitfehlerwahrscheinlichkeit steigt mit Lange der Dateneinheit

B Message:= Menge von zusammengehdrigen Nutzdaten

® Message kann in einer grof3en Dateneinheit Ubertragen werden
® Hohe Wahrscheinlichkeit, dass die gesamte Dateneinheit neu Ubertragen werden muss

® Message kann in mehrere kleine Dateneinheiten geteilt werden
B Kleinere Wahrscheinlichkeit fir Neulibertragung der ganzen Message
® Durch jede Dateneinheit entsteht Overhead durch RTS/CTS
® Es kann max. eine Dateneinheit pro Rahmen tbertragen werden
® Message Passing
® Fragmentiere Message in mehrere Dateneinheiten
®m Ubertrage alle Dateneinheiten als Burst nach einem einzigen RTS/CTS Handshake
® Jede Dateneinheit wird einzeln bestatigt
® Bei einem Bitfehler muss nur die fehlerhafte Dateneinheit neu tUbertragen werden

Kapitel 4: Kommunikation Institut fir Telematik {r;l_—EMATIES
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Beispiel: Message Passing &(IT

® Ubertragung einer Message, 1 Bit fehlerhaft
® Ohne Message Passing
® Neulbertragung im nachsten Rahmen notwendig

< N -

v

B | . : é Bitfehler Sleep

® Mit Message Passing

v

B . . éBltfehIer . . Sleepé

iListen Sleep Phase
Phase
B  syncphaseRIEl RTsicTSPhase[Rl RTs [€ cts A Ack
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Erweiterung: Adaptive Listening

® Beobachtung

B Periodische Listen/Sleep Phasen sparen Energie aber vergrof3ern die
Verzdgerung in Multihop-Szenarien

® In jedem Rahmen kann maximal eine Dateneinheit weitergereicht werden
(pro SYNC-Insel)

B Idee

® Fuhre nach Ubertragung einer Dateneinheit eine zusatzliche Phase ein um
einen neuen Datenaustausch anzustof3en

® - Adaptive Listening Phase (ALP)

® Problem
® Woher weil3 ein schlafendes System, dass die Datentbertragung

abgeschlossen ist?
% [YeHEO04]
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Erlauterungen zum Beispiel

® Annahme
B Systeme sind bereits synchronisiert

® Rahmen n, RTS/CTS Phase
® Asendet RTS, B sendet CTS
® RTS/CTS enthalten die Zeitdauer der Datentbertragung inkl. ACK

B C empfangt CTS und geht fur im CTS stehende Zeitdauer schlafen (overhearing
avoidance)

® Rahmen n, Sleep Phase
® D geht schlafen (ganze Sleep Phase, D hat CTS nicht empfangen)
® A Ubertragt Dateneinheit
® B antwortet mit ACK, A empfangt ACK
® Nach Ablauf der in RTS/CTS angekiindigten Zeitspanne
W Zusatzliche RTS/CTS Phase wird eingefligt (sog. Adaptive Listening Phase)
® B kann noch wahrend des selben Rahmens die Dateneinheit an C weiterleiten

® Folgende Rahmen analog
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Leistungsbewertung ﬂ(".

B Zel

® Bewertung und Vergleich der Leistungsfahigkeit unterschiedlicher
Protokollvarianten anhand objektiver Kenngrdol3en
® Versuchsaufbau

® 10 Systeme in einer Reihe, multihop

..............................
...................

...................................
'''''''''''

.0->~.0.—>.0'—>.0.—>o—>.0‘->~.0.—>:.0-_->:.0._—>0.
123488 789 W0

. e
. .
LT I L I L I AL LT TP LT PP AL TP L

Simulator: ns-2 Quelle Senke
Verkehrsgenerator: Continuous Bitrate (CBR)
Dateneinheiten fester Lange zu je 100 Byte
® Eingangspuffer: 50 Dateneinheiten je System
® Untersuchte Protokollvarianten
® 1. Ohne periodisches Schlafen
® 2. S-MAC ohne Adaptive Listening, 10% Duty Cycle

® 3. S-MAC mit Adaptive Listening, 10% Duty Cycle % [ChDHO6]
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Kenngrofen zur Leistungsbewertung

® Durchschnittlicher Energiebedarf pro

Byte
® Gesamtenergiebedarf aller Systeme c

geteilt durch die Anzahl von der 3 LangelnByt  es (d )
Senke empfangener Bytes aes

® Durchschnittliche Ende-zu-Ende
Verzogerung

a Summe aller Ende—z_u-Ende _ S EmpfangsZe  itPkt (d)- SendeZeitP Kt (d)
Verzdgerungen geteilt durch die T i
Anzahl der Dateneinheiten - K

® Ende-zu-Ende Goodput

® Gesamtzahl von der Senke
empfangener Bytes geteilt durch die
Zeitspanne zwischen Versenden der
ersten Dateneinheit bis zum
Empfang der letzten Dateneinheit an
der Senke

> Energiever  brauch (System )

> LangelnByt es (d)
G_ _ deA

EmpfangsZe itPkt (d, )- SendeZeitP  kt (d )

A:= Menge aller von der Senke empfangenen Dateneinheiten, k:=|[A|, de A
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Durchschnittlicher Energiebedarf pro Byte Q(IT

T T T T T T T T T % [ChDHOG]
—@&— No periodic sleep

—— 10% duty cycle without adaptive listening
—M— 10% duty cycle with adaptive listening

25

20

10

Mean energy consumption per byte (mJ/Byte)

0 1 2 3 4 5] 6 7 8 9 10 11
Deterministic inter-arrival time (S)

® Beide S-MAC Varianten reduzieren den Energiebedarf (durch Idle Listening),
insbesondere bei geringer Verkehrslast (=lange Zwischenankunftszeiten)

® Bei hoher Last kann Adaptive Listening den Energiebedarf nochmals halbieren
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52

Durchschnittliche Ende-zu-Ende Verzdgerung

1200 T T . _I T I
No periodic sleep —@—
10% duty cycle without adaptive listening —k—
1000 - 10% duty cycle with adaptive listening —— -
@ KK
& 800 - ]
)
©
o
c
P 600 - 7
i)
3o
5 \
c 400 - I"‘-. _
© \
G.J “'\
E \'\,\
200 - .
0 o o — 5 5 F—0—u—=u

0 1 2 3 4 5 6 7 8 9 10
Deterministic inter-arrival time (S)

Kapitel 4: Kommunikation Institut fur Telematik
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ﬂ(IT

Karlsruher Institut far Technologie

% [ChDHO6]

10 Hop Netz und grol3e Warteschlangen sorgen bei S-MAC fiir eine sehr grol3e Ende-zu-
Ende Verzdgerung bei hoher Verkehrslast (Sattigungskurve)

S-MAC ohne ALP verlasst die Sattigung bei 4s Zwischenankunftszeit
S-MAC mit ALP verlasst die Sattigung bei 2s Zwischenankunftszeit
S-MAC mit ALP hat wesentlich geringere Verzogerung wahrend Séattigung

-
am TELEMATICS



Ende-zu-Ende Goodput

® S-MAC reduziert wesentlich den erreichbaren Goodput

ﬂ(IT

Karlsruher Institut far Technologie

% [ChDHO6]

® Adaptive Listening verbessert die Ausnutzung der verfugbaren
Datenrate (durch verminderte der Verzdgerung)

100
~ 80 r
)
2
>
Q
5 60 -
o
5]
o]
o
o))
2 40 -
'Y
e
3o
c
Ll 20 -
0
0
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No pleriodib sIeeIp —OI—
10% duty cycle without adaptive listening —k—
10% duty cycle with adaptive listening —

Deterministic inter-arrival time (S)
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Zusammenfassung S-MAC ﬂ(".

B Ansatz

® Energie sparen durch periodisches Schlafen und koordiniertes Aufwachen
® RTS/CTS zur

® Aushandlung des Zugriffsrechts auf den Kanal (Arbitrierung)

® Vermeidung des ,Versteckte Endgerate” Problems

® Fragmentierung grofRer Nachrichten in kleine Dateneinheiten zur effizienten
Ubertragung

® Vorteile / Nachteile

® Geringer Energiebedarf
® Reduzierung von Kollisionen durch RTS/CTS
® Vermeidung von Idle Listening durch periodisches Schlafen
® Vermeidung von Overhearing durch RTS/CTS + Schlafen

® Geringer Durchsatz, hohe Latenzen durch lange Wartezeit auf nachsten freien
Rahmen
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"



Medienzugriff

55

Kapitel 4: Kommunikation

Grundlegende /[

Drahtloses
Medium

SKIT

Karlsruher Institut far Technologie

Komponenten Duty-Cycling 1
Kollisions-
vermeidung
_ _ S-MAC
Medienzugriffs- B-MAC
protokolle '
|IEEE 802.15.4
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B-MAC SKIT

® Zielsetzung % [PoHCO4]

Energieeffizienter Betrieb durch
® Kollisionsvermeidung
W Effiziente Kanalnutzung bei hohen und niedrigen Datenraten

Skalierbarkeit beztiglich der Anzahl der Systeme
Toleranz gegenuber sich &ndernden Funkbedingungen
Rekonfigurierbarkeit durch das Protokoll der Vermittlungsschicht

Einfache Implementierbarkeit, geringe Codegrol3e, geringer
Speicherverbrauch

® Besonderheiten

56

Periodisches Prifen des Kanals, statt zeitlicher Synchronisation
Problem der Versteckten Endgerate nicht behandelt
Keine Fragmentierung grof3er Nachrichten

Wird zuweilen als Standard MAC flr drahtlose Sensornetze angenommen,
da TinyOS-Implementierung vorhanden

Kapitel 4: Kommunikation Institut fir Telematik {r;l_—EMATIES
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Grundlegendes Prinzip

® Ruhezustand / empfangsbereit
B System schlaft meist

® Erwacht gelegentlich (kurz!),
um Kanal auf Daten zu prifen

® Wach bleiben, falls Daten
zum Empfang anstehen

B Senden
® Prife ob Kanal frei ist
® Ubertrage Praambel + Daten

57 Kapitel 4: Kommunikation
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. = Low Power
Listening (LPL)

} = Clear Channel
Assessment (CCA)
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Karlsruher Institut far Technologie

® Potentieller Empfanger schlaft und pruft nur periodisch den Kanal
® Praambel pro Dateneinheit stellt sicher, dass der Empfanger die
Ubertragung nicht verpasst
® Intervall zwischen aufeinanderfolgenden KanallUberprifungen legt
Praambel-Mindestdauer fest

® Beispiel

® B prift periodisch den Kanal

B A sendet Praambel + Dateneinheit an B

® Sobald B ein Signal detektiert, bleibt B wach

Low Power Listening (LPL)

A beginnt
zu senden = : :
A Praambel | Dateneinheit
[T -
B_ | | System bleibt wach... )
Prife Prife Prife Prife Kanal zeit
Kanal Kanal Kanal und detektiere Signal
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B-MAC: Leistungsbewertung

® Vergleich B-MAC vs. S-MAC

® B-MAC ,Erweiterungen®
B RTS/CTS
B ACKs

B Plattform
® TinyOS / Mica2
® Platzierung der Systeme
® 15 cm tber dem Boden
® Sichtverbindung
® Experiment in storungsfreier Umgebung
® Multihop Experimente
B Sendereichweite reduziert auf Minimum
® 1 m Abstand zwischen den Systemen

Kapitel 4: Kommunikation
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ﬂ(IT

Messmethodik & Parametrisierung
® Durchsatzmessung Length (bytes) | B-MAC | S-MAC
® Nur Nutzdaten beriicksichtigen Preamble 8 I8
Synchronization 2 2
® Protokoll-Overhead ausgeklammert Header 5 9
. Footer (CRC) 2 2
B n=1..20 Systeme im selben Abstand zum Data Length 39 39
Empfé_nger Total 46 60

® Jedes System sendet so schnell wie mdglich
® Verzogerungsmessung

: Operation I (mA)

B System an Oszilloskop angeschlossen Tnitialize radio (6) =

® Signal an Pin bei Senden/Empfang Turn on radio (c) 1
einer Dateneinheit Switch to RX/TX (d) 15

_ Time to sample radio (e) 15

® Messung der Leistungsaufnahme Evaluate radio sample () 6
® Indirekt: Anzahl der Aufrufe pro Operation & fecelve 1 byte 1>

. ransmit 1 byte 20

Messung der Leistungsaufnahme pro Sample sensors 30

Operation (siehe Tabelle)

% [POHCO04]
,"
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ﬂ(IT

Du rC h S a,tz Karlsruher Institut fur Technologie
- « T o % [POHCO4]
® Je weniger Systeme um den N *'/ .’
. N\
Kanal konkurrieren, desto o-- _;‘ - --®
hoher ist der Durchsatz AR
/ | N\
o I [
- - ’
® Beinur einem System hat B- 16000 - N g‘mg o ACK ip
MAC hoheren Durchsatz als 2000 | —8- B-MAC w/ RTS-CTS >
S-MAC Broadcast ~— S-MAG unicast 10-9%
-2~ S—MAC broadcast o
?12000 - —— Channel Capacity i 0'88
® B-MAC erreicht fastdas 4,5 £ 7
fache des Durchsatzes von = 100007 65
_ : Q T
S-MAC Unicast durch < 8000 050
®  Geringeren 3 o
Rechenaufwand pro < 6000 - 0.4%
Dateneinheit = 0 3%
® Effektivitat des Clear 4000 - 8
Channel Assessments 020
2000 - 0.1
0 | | | 0
0 5 10 15 20
Number of nodes
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ﬂ(IT

Zur Durchsatzmessung untersuchte Protokollvarianten

® B-MAC
®m B-MAC wie beschrieben
B B-MAC w/ ACK

m Ubertragung einer Empfangsbestatigung nach erfolgreichem Empfang einer
Dateneinheit

® B-MAC w/ RTS-CTS

® B-MAC mit RTS-CTS Handshake vor eigentlicher Datentbertragung
® Bei zur Ubertragung anstehender Dateneinheit versende RTS
B Adressat antwortet mit CTS, falls dieser empfangsbereit ist
® Ubertrage RTS und CTS mittels LPL
® Zur Ubertragung der Dateneinheit werden LPL und CCA nicht verwendet

®m Ubertragung einer Empfangsbestatigung (ACK) nach erfolgreichem Empfang der
Dateneinheit

® S-MAC unicast
® S-MAC bei Unicast Adressierung (insb: RTS-CTS verwendet)
® S-MAC broadcast

B S-MAC bei Ubertragung an Broadcast Adresse (hier kein RTS-CTS, Dateneinheit
wird stattdessen direkt Gbertragen)

Kapitel 4: Kommunikation Institut fir Telematik {r;l_—EMATIES
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Energiebedarf und Durchsatz

ﬂ(IT

Karlsruher Institut far Technologie

- - B-MAC
— S-MAC .
— Always On

50
® MAC Stellschrauben zur N
Anpassung des gewiinschten T 4o
Durchsatzes § 40+
® Durchsatz indirekt tiber S 55l
Verzdgerung zwischen zwei £
tibertragenen Dateneinheiten é 30}
gesteuert E Lol
® B-MAC: CCA Sample Intervall S
® S-MAC: Duty Cycle £ 201
% 15+
W Hoherer Durchsatz bedeutet ; 10t
®  S-MAC: Energiebedarf wachst s
linear o St
® Overhead der SYNC-Periode 0
® B-MAC: Energiebedarf wachst 91
sublinear
L3 )
.\ \\ II /. .
N 4 E'
$ % i S-MAC:
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i (Listen Phase fix => lange Rahmen). . ;

100 150

50 200 250
Throughput (bits/second)
{ B-MAC: kurzes Sample Intervall i+

: S-MAC: hoher Duty Cycle

langes Sample Intervall
geringer Duty Cycle
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Ende-zu-Ende Verzogerung
[POHCO04]
a I_Ende-zq-Ende Verzdgerung steigt Loy g 3 L9 19 14
linear mit der Anzahl Hops St S
® Die Steigung wachst mit
zunehmendem Protokolloverhead 3000 ' '
] —— B-MAC no sleep
® B-MAC pro Hop Verzdgerung bleibt B-MAC 100ms check 3
|| == B-MAC 100ms check /w ACK
konstant 2500 == S-MAC no sleep
—4— S-MAC 10% adaptive
® S-MAC mit 10% Duty Cycle und 2000}
Adaptive Listening £
® 1150ms initiales Warten auf 51500 -
néchste RTS/CTS Phase 3
® Danach geringere pro Hop S
Verzégerung durch Adaptive 1000
Listening
500 -
0
0
Number of Hops
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B-MAC: Zusammenfassung

B Ansatz

Clear Channel Assessment (CCA) zur Kanalarbitrierung
Low Power Listening (LPL) zum Energie Sparen

® Vorteile / Nachteile

65

Keine Synchronisation der Systeme notwendig

Einfaches Protokoll, kompakte Implementierung
Geringe Ende-zu-Ende Latenz

LPL erfordert Praambel

Keine Behandlung von versteckten Endgeraten
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Karlsruher Institut fur Technologie

® In vielen Knoten sind Funkchips mit IEEE 802.15.4 vorzufinden

® Vorgegebene Rahmenstruktur mit begrenzter Lange auf Layer 1 und 2
® Praambel, CRC, Adressinformationen, ...

1"l praanvel | PHY | wAc | baten | cRe | elRx ||

802.15.4 Rahmen

Praktische Implementierung von B-MAC

B Langste mogliche Dateneinheit: 128 Byte

® Rahmenstruktur verhindert kontinuierliches Senden
® Ca. 5 ms Umschaltzeit Senden - Idle/Empfangen - Senden
® Entspricht Sendezeit von ca. 100 Byte Nutzdaten
® Was passiert wenn CCA genau in dieser Pause stattfindet?

- B-MAC ist nicht direkt auf vorhandenen Funkchips implementierbar

Kapitel 4: Kommunikation Institut fir Telematik -"TE:EMATIIE
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BoX-MAC-2: B-MAC fur 802.15.4 Funkchips Q(IT

® Anpassungen an paketbasierte Funkschnittstellen
B Statt Praambel, sende Dateneinheit wiederholt
B Zieladresse enthalten

® Wenn Knoten aufwacht und Paket empfangt, sende ACK

® Wachzeit der Knoten und CCA-Dauer mussen grofer als ,Lucke” zwischen
aufeinanderfolgenden Dateneinheiten sein

® Vorteile gegenuber B-MAC
B Keine feste Lange der Prdambel
® Sendevorgang kann nach Empfang der Quittung beendet werden

® |[dle-Listening wird reduziert: Unbeteiligte Knoten konnen direkt zurick in
Schlafzustand wechseln

B Zieladresse ist unmittelbar bekannt und nicht erst nach der Praambel

® Aber: Broadcast muss weiterhin ftr volle Periode gesendet werden

Kapitel 4: Kommunikation Institut fir Telematik -‘:rg:EMAT":s
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Vergleich B-MAC - BoX-MAC-2

ﬂ(IT

Karlsruher Institut far Technologie

Dateneinheit

B-MAC A beginnt
zu senden X
A Praambel DE
| "7 . -
B | System bleibt wach...
Prife Prife Prife Kanal zeit
Kanal Kanal und detektiere Signal
BoX-MAC-2 A beginnt
(vereinfacht) zu senden’ SETDE Y
'?‘ _____________________________ System bleibt wach ... --
B_| RA .
Prife Prife Prife Kanal PrUfeZelt
Kanal Kanal und detektiere Signal Kanal
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BoX-MAC-2: Implementierungsdetails ﬂ(".

® Randbedingungen fur Zeitintervalle
B Dateneinheit muss mindestens fur ein Schlafintervall wiederholt werden

® CCA muss mindestens zwei Sendeversuche abdecken
® Abhangig von Zeiten fur Zustandswechsel im Funktransceiver ...
® ... und von der Grole der Quittung

| CCA CCA
Umschaltzeit TX > RX Dateneinheit empfangen

+ Zeit fur Acknowledgement
+ Umschaltzeit RX 2 TX /
Empféanger //\N\\\_. _

Sender - - - -

W Acknowledgement

Dateneinheit

Schematischer Ablauf
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B-MAC/BoX-MAC-2 Demo ﬂ(".

® Versuchsaufbau

B Zwei Sensorknoten ,spielen Ping-Pong”
® Tauschen wiederholt eine Dateneinheit aus

B Eingesetzte MAC-Protokolle austauschbar
® B-MAC
® BoX-MAC-2

® An beiden Sensorknoten wird die Leistungsaufnahme wahrend der

Ausfihrung gemessen

® Funktionsweise der MAC-Protokolle anhand der Leistungsaufnahme sichtbar

Kapitel 4: Kommunikation Institut fir Telematik {r;l_—EMATIES
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B-MAC/BoX-MAC-2 Demo

Anzeige des Energiebedarfs beider
Sensorknoten

Sensorknoten

Ping-Pong

Sensorknoten
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B-MAC/BoX-MAC-2: Energiebedarf

BoX-MAC-2

Current - [mA]

Current - [mAl

SKIT

Karlsruher Institut far Technologie

-
[

jdewittyUSEL JdewttyUSES

1

SdewittySEL  JdewittyUSES
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B-MAC/BoX-MAC-2: Energiebedarf

® Einfluss der CCA-Periodendauer auf Energiebedarf von
Kommunikationsvorgangen?
B Langere Schlafperiode - Geringerer Energiebedarf?

® Untersuchung eines einfachen

Beispiels
® Ubertragung von N Dateneinheiten |
. - . Experimentsteuerung
mit jeweils 1 Byte Payload und Auswertung
® Messung des Energiebedarfs an lTCP/lp
den beteiligten Sensorknoten tber
einen Messzeitraum von Testbett f
Managementknoten §
10 Sekunden S
usSB usSB
Testbett- S
knoten A S ,
1k Ubertragung von N Datenpaketen
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Leistungsaufnahme [mA]

Messung (Beispiel mit BoX-MAC-2) Q(IT

200 -

150
100

50

0
200

eceiving Receiver Energy Conlsumption
150 | / -
prd
100 | n

50 g "

¥~ 2 4 Zeit[s] 6 8 10
® Ubertragung der Dateneinheit anhand der Leistungsaufnahme erkennbar

® Senden einer Dateneinheit ist teuer (Praambel)
® Auch ohne Ubertragung einer Dateneinheit erhohte Leistungsaufnahme

® Warum ?
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Messung (Beispiel mit BoX-MAC-2) Q(IT

Protokollparameter

Sender Energy Consumption ==:==
Preambel -

Leistungsaufnahme [mA]

0 | |
0 0.5 1

Zeit [s]
® Erhohte Leistungsaufnahme durch periodischen CCA Check
B Aufwachzeitpunkte und Aufwachdauer im MAC-Protokoll parametrisierbar
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EV aI u I e r u n g — EI n fI u S S VO n tLPL Karlsruher Institut fur Technologie
' I ' I I Slender, S1 I'?,yte S
Receiver, S 1 Byte —w»—
600 =
co0 Hohe Varianzen:
= Energiebedarf abhangig
£ vom Sendezeitpunkt
=
T 400 | .
©
o
@)
2
9 300 | -
) //
c
i
200 | —— — -— -
Senden teurer als Empfangen
1 00 1 L 1 1 1 1 1 1
0 500 1000 1500 2000 2500 3000 3500 4000

typ [ms]

W GrolRerer Wert fur t; p; (langer Schlafen) reduziert nicht immer Energiebedarf
® Es gibt einen anwendungsabhangigen, “optimalen” Wert fur t; p;
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Durch die IEEE standardisiertes Protokoll
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Medienzugriff
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Komponenten Duty-Cycling 1
Kollisions-
vermeidung
_ _ S-MAC
Medienzugriffs- B-MAC
protokolle '
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IEEE 802.15.4 AT

Karlsruher Institut far Technologie

® |[EEE Standard fur Low-Rate WPAN Anwendungen
® Entwickelt von der IEEE 802.15 Working Group, Task Group 4
® |EEE 802.15.4 definiert physikalische Schicht und Medienzugriff
® Wird z.B. von ZigBee und 6LoOWPAN genutzt
ZigBee 6LOWPAN

IEEE _[ 2a
802.15.4 1
B Ziele

® Kleine bis mittlere Datenraten
® Moderate Verzdgerungen
® Geringer Energiebedarf (Batteriebetrieb Monate und Jahre)
® Geringe Komplexitat
® Zielanwendungen
® Sensoren, interaktive Spielzeuge, Smart badges (Intelligente Etiketten),
Fernsteuerungen, Gebaudeautomatisierung
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Allgemeines ﬂ(".

Karlsruher Institut far Technologie

® Eigenschaften
® Frequenzbander: 868/914/2450 MHz
® Datenrate von max. 250 kbit/s
® Reichweite: 10 m
]

... viele unterschiedliche Auspragungen der physikalischen Schicht
definiert

® MAC-Protokoll
® Grole der Dateneinheiten max. 127 Byte

® Kombiniert Zeitplan-basiertes und Konkurrenz-basiertes Verfahren
B Realzeitfahigkeit durch garantierte Zeitschlitze

® Asymmetrisch: Systeme konnen unterschiedliche Rollen annehmen

B Basiert auf CSMA/CA

B Carrier Sense Multiple Access with Collision Avoidance
® Auch bei WLAN verwendet
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® Zwei verschiedene Klassen von Systemen
® Vollfunktionstiichtige Systeme (Full Function Devices, FFD)

® Eingeschrankte Systeme (Reduced Function Devices, RFD)
B Keine direkte Kommunikation zwischen RFDs mdglich

B Jedes Netz besitzt spezielles FFD, den ,Koordinator® (Coordinator)

® Organisiert Netz mittels periodisch versendeter Beacons
B Synchronisation der Systeme, Aufforderung zum Senden, Identifikation des Netzes ...

® Zwei grundlegende Typen von Netzen moglich
W Peer-to-Peer-Netze (=,Mesh®) und

B Stern-Netze (=,Star)
B Kommunikation ausschlief3lich Uber Koordinator

B Zwei wesentliche Betriebsmodi
® Beacon Modus

‘ Koordinator (FFD)

® Non-Beacon Modus Q Endgerét (RFD/FFD)
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Beacon Modus

B Stern-Netz
® Systeme sind Koordinator zugeordnet

® Formieren ein PAN (Personal Area Network)
® durch PAN-Identifikator identifiziert

® Koordinator
® Fuhrt Buch Uber Systeme und die Vergabe von Adressen

® Sendet regelmaldig Beacons
B Z.B. mit PAN-Identifikator

W Bearbeitet Anforderungen fiir garantierte Zeitschlitze
® Vermittelt zwischen Systemen und Peer Koordinatoren

® Grundlegende Annahme
® Fur Koordinatoren stellt Energie keine limitierte Ressource da
® Koordinatoren tibernehmen mehr Aufgaben als andere Systeme
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Rahmenstruktur

® Rahmen haben eine feste Lange

® [naktive Phase
® Alle Systeme kdnnen Transceiver ausschalten

® Aktive Phase
® Dauer von 16 Zeitschlitzen, Koordinator muss aktiv sein
® CAP: Contention Access Period
@ Zugriff durch Slotted CSMA/CA

® GTS: Guaranteed Time Slots
B Zeitschlitze missen vom System beim Koordinator angefordert werden
B Reservierung gilt bis Zeitschlitze wieder freigegeben werden
® Maximal sieben aufeinanderfolgende Zeitschlitze

: : Rahmen )
Aktive Phase > Inaktive Phase >
Konkurrierender Ega_;an;ilt_etrte
i : Zeltschlitze :
Zugriff (CAP) L (GTS)
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Konkurrierender Zugriff wahrend CAP

B Slotted CSMA/CA regelt Medienzugriff

® CSMA: Carrier Sense Multiple Access
B Kanal abhoren (CS), bevor auf den Kanal gesendet wird
B Kein Schutz vor versteckten Endsystemen (kein RTS/CTS)

® CA: Collision Avoidance
® Exponentieller Backoff zur Kollisionsvermeidung

® Ablaufschema CSMA/CA
1. Warte fir zuféallige Anzahl Zeitschlitze
B Zufallszahl gezogen aus Backoff-Intervall [O...IntervalEnd]
2. Prife ob Kanal frei ist
3. Entscheidung tiber Sendeversuch
B Kanal frei: Senden

B Kanal belegt: Verdopple Backoff-Intervall, zurtick auf Anfang
B Maximale Anzahl Sendeversuche erreicht: Abbruch
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Slotted CSMA/CA Ablauf

NB:=0; CW:=2; BE:=minBE

v

Warte auf nachstes
BP-Ende

v

Warte r Backoff-Perioden

85

r ist Zufallszahl aus [0..2BE-1]

v

B CAP Zeitschlitz ist in Backoff Perioden (BP) untergliedert
® NB: Anzahl der bisher durchgeflihrten Backoffs

® maxNB: Maximalzahl durchzuftihrender Backoffs
& CW: Contention Window

® BE: Backoff Exponent
® minBE: mindest-Backoff Exponent
B maxBE: maximal-Backoff Exponent

Prife Kanal [«

Ja

Kanal frei?

Nein
NB:=NB +1
CW =2

BE := min(BE+1, maxBE)

Nein NB > maxNB?

Ja

Fehler
Verwerfe Dateneinheit

Kapitel 4: Kommunikation
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Garantierte Zeitschlitze (GTS) ﬂ(".

® Vom Koordinator verwaltet Koordinator System
® GTS-Anfrage an Koordinator Anfrage (senleeceNe)
® Anforderung von GTS-Zeitschlitzen (V a
® Unterscheidung von Sende- und 6
Empfangs-Zeitschlitzen *)
® Antwort des Koordinators 0
® Erfolgt in zwei Schritten =
® Unverzugliches ACK bestatigt Empfang =
B Keine Information tber Erfolg der Anfrage =
B Zugeordnete GTS-Zeitschlitze in einem der %
nachsten Beacon bekannt gegeben £
@ Kann sich verzdgern, falls Ressourcen nicht B
ausreichen BeaCOn 8
\) o
W Zeitschlitz des Rahmens bleibt zugeordnet B
® Bis System diesen explizit frei gibt E
® Bis Koordinator feststellt, dass Schlitz eine \4 \4
bestimmte Dauer nicht genutzt wurde
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Datentbertragung

® System zu Koordinator

B Falls System GTS-Zeitschlitz (send) reserviert hat
B Zeitschlitz kann direkt genutzt werden
® Dateneinheit + IFS + ACK miussen in den Zeitschlitz passen
® |FS = Inter Frame Space, ACK = Acknowledgement
B Sonst
® Sende wahrend CAP, mittels Slotted CSMA/CA

® Koordinator zu System

B Falls System GTS-Zeitschlitz (receive) reserviert hat
® Koordinator nutzt reservierten Zeitschlitz
B System antwortet mit ACK (im selben Zeitschlitz)

B Sonst
® ... (auf der nachsten Folie) ...
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Datentbertragung

B Sonst

... fortgesetzt

Koordinator integriert
Sendewunsch in Beacon

B Adresse des Systems im
.pending address” Feld

System antwortet mit Daten
Anfrage

Koordinator quittiert Empfang der
Anfrage (ACK)

Koordinator sendet Daten

System quittiert Empfang der
Daten

® Bei Fehlern wiederholt das System
die Anfrage wahrend des nachsten
Rahmens

88
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Koordinator System

/>
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A
CAP

GTS

Zeit
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Non-Beacon Modus

® Bisher: Beacon Modus mit garantierten Zeitschlitzen
B 802.15.4 hietet dartber hinaus auch Non-Beacon Modus

B Rahmenstruktur
®m Keine feste Rahmenstruktur

W Zugriff auf das Medium durch unslotted CSMA/CA
® Wegen fehlender Zeitsynchronisation keine Zeitschlitze moglich

® Koordination oder Synchronisation nicht Teil des Standards

B Peer-to-Peer Netz: Systeme kdnnen untereinander frei kommunizieren
® Formieren ein PAN, durch PAN-Identifikator identifiziert

® PAN Koordinator wird frei gewahlt, etwa der erste kommunizierende Knoten
B Koordinator muss immer aktiv sein
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IEEE 802.15.4¢ AT
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B Zielsetzung
® Variante von IEEE 802.15.4 fiir den Einsatz in Industrie 4.0
® HOhere Zuverlassigkeit als Beacon-Enabled Modus
® Deterministisches Zeitverhalten

B Spezifiziert alternative Betriebsmodi

® Time-Slotted Channel Hopping (TSCH)
B Sehr energie-effizienter, planbarer und robuster Medienzugriff
® Vermeidung von Idle-Listening
® Deterministic and Synchronous Multi-channel Extension (DSME)
® Flexibles Medienzugriffsverfahren, insbesondere flir Mesh-Netze
B Anpassbar hinsichtlich Zeitverhalten, Datenrate und Energiebedarf
® Beacon-Modus, aber Reservierung von Zeitschlitzen spezifisch flr einen Kanal

® Low Latency Deterministic Network (LLDN),
Asynchronous multi-channel adaptation (AMCA) ...
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Time-Slotted Channel Hopping (TSCH) ﬂ(".

® Entwicklung neuer Medienzugriffsverfahren basierend auf

® Synchronem Zeitmultiplex
® Einteilung des Mediums in feste Zeitschlitze
® Synchronisierte Schlaf- und Wachzeiten
® Nutze sogenannte ,Slotframes” zur Synchronisierung
B besteht aus einer festgelegten Anzahl von Zeitschlitzen
® Channel Hopping
® Wechsel der Frequenz flr jede zu Gbertragende Dateneinheit
® Sendewiederholung erfolgt also auf einer anderen Frequenz
® Wechsel der Frequenz erfolgt zufallsbasiert

® Vorteile
® Planbare zeitliche Belegung des Mediums
® Bandbreitenzuteilung mdglich (in quantisierten Schritten)

® Frequenzwechsel verbessert Robustheit > Grundlage flr Determinismus

® Storungen durch Signaliiberlagerung (destruktive Interferenz, Fading) und
andere Sender betreffen normalerweise nie alle Funkkanéle
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TSCH Slotframe Struktur &(IT

® Synchronisierung der Gerate erfolgt auf Basis der Slotframe Struktur

® Slotframe ist Menge von Slots (Zeitschlitzen), die sich wiederholen
® Vergleiche S-MAC Rahmen

B Gerate folgen Zeitplan der vorgibt, was in jedem Zeitschlitz erfolgt
® Injedem Zeitschlitz kann Gerat Senden, Empfangen oder Schlafen

B Zeitplan gibt zusatzlich fur jeden aktiven Zeitschlitz vor, welcher Nachbar
wach ist und ob empfangen oder gesendet werden kann

® Weiterhin wird der zu verwendende Kanal (Frequenz) vorgegeben

B Zeitschlitze sind lang genug um Datenubertragung, Quittierung und ewvtl.
Sendewiederholung durchzufihren

® Implementierungsabhangige Lange, aktuell 10ms haufig vorzufinden

H B | H B
_ > % [DWVT14]
Zeilt
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TSCH-Scheduling ﬂ(".
® 802.15.4e

B ... beschreibt, wie Schicht 2 einem gegebenen Zeitplan folgt ...
® ... nicht aber, wie Zeitplan erstellt und im Betrieb angepasst wird

B Zeitplan beschreibt Kommunikation aller Systeme auf einem Link
| Mobilitat?
W Variierende Datenraten?

® TSCH erfordert zentrale oder dezentrale Scheduling-Mechanismen

® Abgrenzung DSME
® Slots in Contention-Free Period flr paarweise Kommunikation reserviert
® Slot definiert durch Zeitpunkt und Frequenzkanal

® Aushandlung zwischen Sender und Empfanger, ohne Koordinator
B RTS/CTS-ahnlicher Handshake mit Veto-Moglichkeit fir Nachbarknoten
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EVALUATION:
ENERGIEBEDARF
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Energiebedarf von MAC-Protokollen ﬂ(".

® Welchen Einfluss haben MAC-Protokolle auf den Energiebedarf von
Kommunikationsvorgangen?

® Haufige Annahme bei der Evaluation des Energiebedarfs
® Hohere Anzahl an Dateneinheiten, mehr Datenvolumen
- hoherer Energiebedarf

® Ist diese Annahme immer gultig ?

® Untersuchung eines einfachen Beispiels
® Ubertragung von N Dateneinheiten mit jeweils S Byte Payload

® Messung des Energiebedarfs an den beteiligten Sensorknoten lber einen
Messzeitraum von 10 Sekunden

® Nutzung unterschiedlicher Medienzugriffsverfahren
® BoX-MAC-2, S-MAC und IEEE 802.15.4
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Experimentaufbau ﬂ(".
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Experimentsteuerung
und Auswertung

Testbett ‘
Managementknoten

uSB USB

Testbett-
knoten A
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Evaluierung — Einfluss der Paketgrofie ﬂ(".

Szenario: N=1 Dateneinheit, S=1 Byte Payload vs. S=90 Byte Payload
Metrik: Energiemehrbedarf bei 10 Sekunden Betrieb

1 O
Q Mehr Energiebedarf Send?r
o _ ®m Empfanger
i 0,5 e
o Summe
L 0 | |
S
Sg-05 -
§ 1
®)
2 .15 -
< =
2 2 Weniger Energiebedarf!

IEEE 802.15.4  S-MAC (1%) BoX-MAC-2
(1000ms)

® Je nach MAC-Protokoll mehr Energiebedarf, weniger Energiebedarf oder gleicher
Energiebedarf fur das Versenden einer grol3eren Dateneinheit

- Mehr Datenvolumen flhrt nicht automatisch zu mehr Energiebedarf
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Begrindung: Paketgro3e - Energiebedarf ﬂ(".

® Leistungsaufnahme: IEEE 802.15.4

® Funktransceiver langer im Zustand Sleep [<1 MA]
,Transmit®, kurzer im Zustand
,Receive”

® FUr die langere Dauer der
Ubertragung, ca. 3 ms

® Unterschied der Leistungsaufnahme
beider Zustande minimal, ca. 2 mA
: .. 25 mA 23 mA
- Unterschied minimal 125 MA] 123 MA]

Zeit in allen Zustanden konstant

A
r A\
m Empfangen Senden Empfangen Empfangen Schlafen ...
Empfanger Empfangen Empfangen Empfangen Empfangen Schlafen ...
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Begrindung: Paketgro3e - Energiebedarf ﬂ(".

® Leistungsaufnahme: S-MAC
® Funktransceiver langer im Zustand

' i Sleep [<1 mA
,rransmit”, ktirzer im Schlafzustand

® Unterschied der Leistungsaufnahme
recht grof3, ca. 25 mA

- Geringer Mehrbedarf fur die
grofRere Dateneinheit

Receive Transmit
[25 mA] [23 MA]

Aufteilung variabel

A
l \
Empfangen/
= Empf /
Empfanger rg%r?ggr?n Empfangen Schlafen ...
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Begrindung: Paketgro3e - Energiebedarf ﬂ(".

® Leistungsaufnahme: BoX-MAC-2
® Funktransceiver deutlich langer im
Zustand , Transmit® (Praambel!),
kirzer im Zustand ,Receive”

® Senden ist billiger als nur empfangen,
unterschied ca. 2 mA

® Fir lAngeren Zeitraum!
- - o A Receive Transmit
- W?nlger Energl.ebed.arf far die
grofRere Dateneinheit

Empfangen konsta}rct, Senden variabel
\

Empfangen Senden Empfangen Senden Schlafen ...

y
Empfanger Schlafen ... Empfangen Schiafen ...
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/[ Drahtloses }
Grundlegende Medium

Komponenten Duty-Cycling 1
Kollisions-
vermeidung
. . S-MAC
Medienzugriff Medienzugriffs- BMAC
protokolle '
IEEE 802.15.4
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